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 تمهیدات در دورکاری

 .يا را رعایت کنید بٌ نعنای رعایت تهام انَر اننیتی است کٌ باید آن یدات لازم در دٍرکاریتهً
 ٍاژى تهًید بٌ نعنای آنادگی، آنادى سازی، تدارک، تدبیر، تًیٌ، چارى، زنینٌ سازی، نقدنٌ چینی، آنادى کردن،

 .باشد ن، پًن کردن نیآراستن، فرايو کردن، زنینٌ سازی کرن، نقدنٌ چیدن، گسترانیدن، يهَار کرد
 سازی افراد ٍ نجهَعٌ  تَان بگَییو تهًیدات لازم برای دٍرکاری شانل ير گَنٌ آنادى با تَجٌ بٌ نعنی این ٍاژى نی

 .باشد برای دٍرکاری نی
 .شَد نَعی تهًید ٍ چارى اندیشی است یعنی ير اقدانی کٌ در این راستا انجام نی

 .کنیو ری را بررسی نیدر این بخش تهًیدات لازم برای دٍرکا

 يا فرايو کردن زیرساخت

 .باشد يا نی زیرساختترین گام در تهًیدات لازم برای دٍرکاری فرايو کردن  نًو
 .زنند يا حرف اٍل را نی زیرساخت دورکاری در

تَاند باعث شَند دٍرکاری نَفقیت آنیزی را یک نجهَعٌ تجربٌ کند یا یک نجهَعٌ  يا يستند کٌ نی این زیرساخت
 .شکست بخَرد
ل شدن نیست یا زنان زیادی شَید، کٌ در حین کار قابل ح يا فرايو نشَد، با نشکلات فراٍانی رٍبٌ رٍ نی اگر زیرساخت

 .برد را نی
 .نند شَید يا را بٌ درستی پیادى سازی کنید تا بتَانید از لذت دٍرکاری بًرى پس در گام اٍل باید این زیرساخت

 تَانید باشد کٌ نی نی سانانٌ انن دٍرکاری تَان انجام داد استفادى از یکی از کاريایی کٌ نی
 .نشايدى کنید ريا دنَ سانانٌ انن دٍرکاری را در سایت

 آنادى سازی افراد

 .باشد پرسنل نی يا آنادى سازی گام دٍم بعد از فرايو کردن زیرساخت
  دورکاری يای لازم ٍ اطلاعات نَرد نیاز برای يا زنینٌ باید در ابتدا با کارنندان دربارى دٍرکاری صحبت شَد ٍ آن

 .بٌ دست آٍرند
 .آید پاسخ دادى شَد بٌ سَالات نتنَعی کٌ در این بارى بٌ ٍجَد نی

 .ای پرسنل خَد را بٌ حداقل برسانندي يا ٍ نگرانی تَانند این استرس ندیران ٍ سرپرستان نجهَعٌ نی
 .اند لازم ٍ ضرٍری است این آنادى سازی بٌ ٍیژى برای افرادی کٌ دٍرکاری نکردى



 

 

 4صفحٌ 
   www.rahaco.net           41211111: تلفن             2146323121کدپستی21تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

 .کار کردن خارج از نحیط کار در اٍایل با کهی سختی ٍ دشَاری يهراى است
 .تر يهَار کنند تجربٌ تَانند نسیر دٍرکاری را برای افراد کو پرسنل با تجربٌ نی

 یر دٍرکاری صبر ٍ حَصلٌ بیشتری باید در کار داشت اگر کهیسختی اٍل راى را تحهل کنید،در نس
 .گیرید خَايید دید کٌ دٍرکاری برای شها لذت بخش خَايد بَد ٍ نتیجٌ دلخَاى را از آن نی

 اطهینان

 .در این گام باید یک اطهینان دٍ طرفٌ بین کارنندان ٍ ندیران بٌ ٍجَد آید
 .تَان نتیجٌ دلخَاى را گرفت اطهینان برقرار نشَد نهی تا ٍقتی کٌ این

 .شَد يایی کٌ برای راحتی کار، ارتباطات درست، کنترل ٍ نظارت در نظر گرفتٌ نی علاٍى بر زیرساخت
 .باید کارنند حس نسئَلیت پذیری خَد را بٌ کارفرنا القا کند

 .اريا را بٌ کارنند بديداز درست انجام شدن ک  چنین کارفرنا نیز باید حس اطهینان يو
 .در دٍرکاری باید کهی رٍابط دٍستانٌ در کار را تقَیت کنید تا بتَانید از پس انَر برآید

 شَد در دٍرکاری باید ٍقت بیشتری برای یک دیگر بگذاریو ينگانی کٌ فردی با نشکل نَاجٌ نی
 .دیگر نیستند کنار یکزنان بیشتری لازم است تا رفع شَد، چرا کٌ افراد بٌ صَرت فیزیکی در 

 اننیت

 .ای در سازنان برخَردار است از ايهیت ٍیژى  شرایط ذکر شدى تهًیدات اننیتی  علاٍى بر
 .کند ديد ٍ یک سازنان را تَانهند نی اننیت اطلاعات بٌ یک نجهَعٌ قدرت نی

 .قرار گیرديا بسیار سری است ٍ نباید در اختیار کسی  يا ٍ نراکزی کٌ اطلاعات آن بٌ ٍیژى شرکت
 .شَد يای جبران ناپذیری بٌ نجهَعٌ ٍارد نی در صَرت فاش شدن اطلاعات آسیب

 کنند انا بٌ ينگام دٍرکاری  يا يستند کٌ از اطلاعات خَد در نحل کار بٌ خَبی حفظ نی بسیاری از شرکت
 .کنند این اننیت را فرانَش نی

 تر است پس باید دقت بیشتری برای حفظ این باید بدانید انکان فاش شدن این اطلاعات در دٍرکاری بیش
 .اطلاعات بٌ کار گیرید

 وابستگی امنیت به تمام افراد مجمىعه

 .اننیت یک نجهَعٌ بٌ تهام افراد آن ٍابستٌ است
 .شرکت است  IT درست است کٌ بخشی عظیهی از این اننیت سایبری در یک نجهَعٌ بر عًدى فرد یا تیو نسئَل

 .باشد کٌ باید نَارد نربَط بٌ خَد را رعایت کنند تانین اننیت يو نربَط بٌ تهانی پرسنل نیانا بخشی از 
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 يا از طرف اگر تک تک افراد خَد را در قبال حفظ اطلاعات سازنان نسئَل بدانند ٍ کاريای کَچکی نعهَلا در شرکت
 .یابد افزایش نی شَد را رعایت کنند اننیت در یک نجهَعٌ بٌ شدت يا گفتٌ نی بٌ آن IT تیو

 :نَاردی کٌ نعهَلا پرسنل عادی از آن غافل يستند

 دشَار یحفظ ٍ استفادى از رنز عبَريا 
 یاگر از رنزعبَر دشَار استفادى کنند، آن را در جايا ایٍ  کنند یسادى استفادى ن یافراد از رنز عبَرعا نعهَلا

 .کنند ین ادداشتیدارند  یدسترس زین یگر یکٌ افراد د یادیز 
 رنز عبَر یا دٍرى رییتغ 

الزام ٍجَد دارد در  نیيا ا سازنان یديند، در برخ رییتغ یا خَد را بٌ صَرت دٍرى یرنزعبَريا دیافراد با تهام
 .دیدي رییشها ٍجَد ندارد خَدتان آن را تغ یرنز برا رییدر تغ یکٌ الزان یصَرت

 دیستیکار با آن ن یکٌ پا یينگان تَریرٍشن بَدن نان. 
در حال  ایتاپ باشند،  لپ ای َتریکانپ یخَدشان پا کٌ نیکٌ افراد بدٍن ا شَد ینَارد نشايدى ن یبرخ در

 يا را نشايدى کنند. اطلاعات آن تَانند ین یبٌ راحت گرینا آن را رٍشن گذاشتٌ ٍ افراد دا ستندیاستفادى از آن ن

 امنیت سایبری در دورکاری

 .کنیو در ادانٌ نَاردی را کٌ در اننیت سایبری ينگام دٍرکاری تاثیر گذار است را بررسی نی
 .يا را رعایت کنید‎آشنا يستید کٌ باید در دٍرکاری نیز آن با برخی از این نَارد اننیتی، در نحیط کار فیزیکی نیز

 گیری ننظو از اطالعات بر رٍی رسانٌ يای نتعدد پشتیبان .1

 گیری در ير نرحلٌ صحت از پشتیبان .2

 بررسی رٍیداديای ثبت شدى در سیستو بٌ ٍیژى در ساعات غیرعادی .3

 يا بٌ طَر دقیق ٍ ننظو آن تَجٌ بٌ فًرست کاربران نَرد نظر، بررسی سطح دسترسی .4

 يای اننیتی نَرد نیاز افزاريا ٍ نصب ٍصلٌ بٌ رٍزرسانی نرتب اطلاعات ٍ نرم .5

 افزاريا استفادى ٍ تنظیو رنز عبَريای پیچیدى تَسط نرم .6

 افزاری نرم ای رنز عبَر تَسط تهانی افراد با استفادى از اجبار تغییر دٍرى .7

 نحدٍد سازی تعداد دفعات نجاز نانَفق جًت ٍرٍد بٌ سیستو .8
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 عهَنی بصَرت نستقیو بررٍی سرٍیس ديندى يا IP خَدداری از قرار دادن آدرس .11

 صَصا رایانٌ شخصیدقت در عدم آلَدگی رایانٌ نبدا ارتباط نخ .11

 

 
 

 

 

 

 

 

 

 

 

 

 


